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1. Uvod

UZivatelska prirucka je platna pro aplikaci SecureStore verze 2.16. Uvedené verze maji stejnou funkcnost
a totozné uzivatelské rozhrani.

2. Pristupové udaje ke karte

Pristup k Cipové karté je chranén pomoci PINu, podobné jako je tomu napf. u platebnich karet.

PIN je 4-8 mistné Cislo. Pokud pfi zadavani PINu 3krat za sebou zadate chybnou hodnotu PINu, bude PIN
automaticky zablokovan.

K odblokovani PINu je uréena hodnota PUK.

PUK je 4-8 mistné cislo. Pokud pfi zadavani PUKu 5krat za sebou zadate chybnou hodnotu PUKu, dojde

k zablokovani PUKu a tim i celé karty.

Cést karty nazvand ,Zabezpedena osobni GloZisté" je uréena pro uloZeni libovolnych dat. Tato oblast je
chrédnéna zvlastnim PINem tzv. PINem pro zabezpecené Ulozisté. K odblokovani PINu pro zabezpecena
Ulozisté pouzijte PUK uvedeny v predchozim odstavci.

PIN pro zabezpecena Ulozisté je 4-8 mistné Cislo.

2.1 Inicializace karty

Inicializace karty spociva v nastaveni PINu a PUKu.

Pokud jste spolu s kartou obdrzeli tzv. Pinovou obalku, pak byla jiz inicializace karty provedena a hodnoty
PINu a PUKu jsou uvedeny v Pinové obdlce.

Pokud jste Pinovou obalku neobdrZeli, pak musite pfi prvnim pouziti nové karty nastavit hodnotu PINu a
PUKu.

Dialog pro inicializaci karty se zobrazi automaticky zpravidla pfi prvnim spusténi aplikace na nové karté.
PIN a PUK si peclivé zapamatuite.

3. Zakladni obrazovka
Obr.1 Zakladni obrazovka
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¥F b
31, SecureStore Card Manager (v. 2.16.1) = | e

Vybrat ftedku dpovych karet...  Oprogramu...  Ukondt aplikad

#4 Obnovit data zkarty (F5)  ELIZménit PIN | EL Odblokovat PIM | E[D Zménit PIN pro zabezpedend GloZists

= 0sobni certifikaty

=8 1| Twins 12/10/2010 15:46:37
ALENA KABELOWA Ctefka: Gemplus USB Smart Card Reader 0
-[E1 ALENA KABELOVA
-§X Kligovy par

LR Kligowy pér Dritel karty: Starcos 3.0 Test Card
B-10 Objekt 27/02/2010 16:54
[=] Alena Kabelova

L Kligowy par Vydana: 04.01.2010
B-10 Objekt 13/10/2010 15:02:40
o LA Kligowy par

|} Twins 05/01/2010 19:53:22 Verze aplikace karty: 1.2
(=] Alena twins vjmé&na
=] Alena twins vymé&na
T Kligowy par FIN: OK, zbyvajici pokusy: 3 / 3
L Kligowy pér

-0 Objekt 22/09/2010 13:48:53
i Alena VIM admin PIN pro zabezpefené (loZisté: OK, zbyvajici pokusy: 3 [ 3

Informace o karté

Cislo karty: 0203 0300 0099 9999

Spoleénost: LCA a.s.

Typ karty: Starcos 3.0

Volna kapacita karty: 21411 B

PUK: OK, zbyvajici pokusy: 5/ 5

G Kligowy par
=] Partnerské certifikaty
=& Certifikaty certifikacnich autorit
~[=] L.CA - Qualified Certification Auth
-{&] 1.CA - Standard Certification Auth
=] Osobni dloZisté

i) boruvka.bd
iy Zahezpefené osobnf loZists

4 LI k -

Zakladni obrazovka je rozdélena do dvou c¢asti.

V levé Casti obrazovky se zobrazuje seznam objektl ulozenych na karté.

V pravé Casti obrazovky se zobrazuji zakladni informace o drZiteli karty, o platnosti karty, o pouzité ¢tecce
Cipovych karet a verze systému soubor{ karty.

V horni listé jsou uvedeny nasledujici volby viz. obr. 3:

Obr.3 Hlavni lista
Vybrat ftedku dpovych karet...  Oprogramu...  Ukondt aplikad

Volba ,Vybrat ¢tecku cCipovych karet" je uzitecna, pokud mate k PC pripojeno vice ¢tecek Cipovych
karet soucasné. Pomoci volby mizete vybrat ¢tecku, se kterou chcete pracovat. U ¢tecky Cipovych karet,
ve které je vlozena karta, je zobrazeno Cislo a typ Cipové karty, viz nasledujici obrazek.

V pripadé, Ze mate k PC prfipojeno vice ¢teCek Cipovych karet, zobrazuje se okno ,Vybér CteCek Cipovych
karet " i po spusténi aplikace.

Volba ,,0 programu.." zobrazi verzi aplikace.

Volba ,,Ukoncit aplikaci®.

Volby v horni listé se neméni.

Obr. 2 Vybér Ctecky Cipovych karet
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|

-~

Gemplus USBE Smart Card Reader 0

9203 0300 0099 9999
Starcos 3.0 Test Card
L.CA a.s.

RICOH Company, Ltd. RICOH SmartCard Reader 0

Storno

V pfipadé, Ze mate k PC pfipojenu pouze jednu ctecku Cipovych karet, neni okno zobrazovéno a
informace o nalezené Ctecce jsou uvedeny v prvnim fadku Uvodni obrazovky.

V nastrojové listé viz. obr. 4 se volby méni dle zvoleného objektu v levé ¢asti obrazovky.
Obr. 4 Nastrojova lista

+4 Obnovit data zkarty (F5) Bl ZménitPIN £ Odblokovat PN EL] Zménit PIN pro zabezpefené (lofigtd

Priklad nastrojové listy ukazuje volby platné pro celou ,Informace o karté".
Volba ,Obnovit data z karty" opakované nacte data z Cipové karty. Stejnou funkci ma kldvesa F5.

Volba ,Zménit PIN" " provedete zménu PINu ke karté. Do dialogového okna pro zménu PINu zadejte
stavajici PIN a 2x PIN novy viz obr. 5.

Obr.5 Zména PINu
=

|
S

PIN: I |

Movy PIN: | |

Patvrzeni PINu: | |

Volba ,Odblokovat PIN" umoZiuje nastavit novou hodnotu PIN v pfipadé, Zze si PIN zablokujete.
K odblokovani PINu je vyzadovano zadani PUKu.

Volba ,Zménit PIN pro zabezpecené ulozisté" umoznuje zménit PIN pro specialni Cast karty
nazvanou ,Zabezpecena osobni Ulozisté".

Volba ,Odblokovat PIN pro zabezpecené ulozisté" umoZiuje odblokovat PIN pro cast karty
nazvanou ,Zabezpecena osobni Uloziste"™,
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4. Zobrazeni informaci o paru klict
Obr. 6 Kli¢ovy par

>
5&, SecureStore Card Manager (v. 2.16.1 . E@lﬂ
Vybrat étecku dpovych karet... O programu...  Ukondit aplikac
}( Odstranit par kicd
-8 Informace o karté <
B-- Osobni certifikdty Par ki |
Sk Twins 12/10/2010 15:46:37
-[Z] ALENA KABELOVA Vytvofeno: | 27.02.2010 16:54:26
-[E] ALENA KABELOVA — _ - —
e Plvod KIi€ byl naimportovan do ipové karty
----- P Kligowy pér Kice: 1
----- P Kligowy pér :
=] Objekt 27/02/2010 16:54 Ugel kiige: | Sifrovaci kli§
--[Z] Alena Kabelova I
= e Typ klice: | RSA (1024 Bits)
‘?k Klicovy par 1
=- ) Objekt 13/10/2010 15:02:40 Modulus: bf fa 3f f7 4e 5e f8 3d 86 6a 2e a8 74 36
;%Kl,u.. 41 37 0e 01 T8 b0 86 e3 71 48 99 36 30 e6 ]
Icovy par 83 f9 3f ¢6 77 ee dd4 a3 47 90 3c e2 3f 7
=k ) Twins 03/01/2010 19:53:22 18 46 b6 3a d5 aa 0b 91 d7 4f da ae ef &d
; A 99 41 20 75 88 ce e2 90 95 ca 71 52 B2 Za |
& Alena twins vymena 48 4e 25 2e cO ff e5 80 96 08 OF bd bl a4
(=] Alena twins vjména Ob 2c 54 46 61 cc 7a 09 cd 98 71 d9 cd bd 1
..... B Kligovy par 65 7 13 &7 44 f4 00 be 36 da 02 fc 89 4e
e 44 4d 9b ba 28 1b f1 9b 50 ac 95 7e 10 20
----- T Kiigowy par oh b2
=11 Objekt 22/09/2010 13:48:53
--[=] Alena VIM admin Exponent: |01 00 01
----- T Kiigowy par
-[=] Partnerské certifikaty
=& Certifikaty certifikacnich autorit
-{& LcA - ualified Certification Au
..[=] 1.CA - Standard Certification Al
=] Osobni dloZisté
i ] boruvka.bd
- 7abezpedené osobn (loFists
|
1
) |

V Ulozisti je uloZen jeden par kli¢h pro certifikat, dva pary klict pro certifikaty typu Twins.

Cas vytvoreni vefejného/privatniho klice udava presny cas, kdy byl kli¢ vygenerovan na karté, nebo na
kartu importovan.

Zplsob vzniku kli¢e na karté zobrazuje polozka ,PGvod klice".

V polozce ,Ucel klice" je uvedeno, zda se jedna o kli¢ Sifrovaci nebo podpisovy.

Dale je uveden ,Typ klice", v prfikladu jde o kli¢ pro RSA algoritmus s délkou 2048 bitd.

Nasleduje hexadecimalni vypis exponentu a modula verejného klice pro vizualni kontrolu.

Par klicG je mozné z karty odstranit, pomoci volby ,Odstranit par kli¢d" v nastrojové listé. Volba je
dostupna také v kontextovém menu, které se zobrazi po kliknuti pravym tlacitkem mysSi na daném
klicovém paru, viz nasledujici obrazek.

Obr. 7 Odstranit par klich
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El E; Twins DSIIIIIIIEEIlFI 1?:53:2 Typ Kii¢e: | RSA (20
- L-[E] Alena twins viména
(=] Alena twins vyména Modulus: ?g E?_
2\ Klicovy pal o f 6a
N % Klicovy [:IEI'[ Odstranit par klica |E.|: 29
S a7y 25

¥ O

Volba ,Odstranit par klicd

desifrovat!!!

5. Certifikaty

5.1 Zobrazeni certifikatu

Obr. 8 Zobrazeni certifikatu

Vybrat ctedku Gipovych karet... O programu...

Ukondit aplikad

nevratné odstrani par klict z karty (tj. bude smazan jak privatni, tak verejny
kli¢). Pokud je odstranén privatni kli¢ k osobnimu certifikatu, nepljde jiz certifikdtem podepisovat a

-
% SecureStore Card Manager (v. 2.16.1 Q@g

@ Zobrazit detail certifkéty £ Registrovat certifikét do Windows Export certifikatu ?( Odstranit certifikat

----- EE Informace o karté

-] Osobni certifikaty

Osobni certifikat

Sk Twins 12/10/2010 15:46:37
--[Z] ALENA KABELOVA Vystaveno | C=CZ
--[Z] ALENA KABELOVA pro: CH=Alena twins vyména
..... P Kligowy pér E=kabelova@ica.cz
% Klicovy par Vystavitel: | c=CZ
Bl Objekt 27/02/2010 16:54 CN=LCA - Test standard root certificate 2009
--[Z] Alena Kabelovd O=Prvni certifikacni autorita, a.s.
----- T Kligovy par ———
- ) Objekt 13/10/2010 15:02:40 || | TYP Komeréni certifikat
‘?k Kiicovy pér certifikatu:
=E .; Twins 05/01/2010 19:53:22 Platnost (od- | 6.1.2010 9:13:33 - 6.1.2011 9:13:33
|3 alena twins vyména do):
% Allina'nm'ns vymena Sériové SAFD (hex)
""" Klicovy par islo: 23293 (dec)
----- P Kligowy pér
) Objekt 22/09/2010 13:48:53 Lea 175151
-] Alena VIM admin identifikator:
----- o Kligovy par Typ Kice: | RSA (2048 Bits)
-[=] Partnerské certifikéty 130 82 0L 0
=] Certifikéty certifikagnich autorit Verejny kiic 3¢ of fd gg
. e (DER):
: 1.CA - Qualified Certification Au df 1f do 84
..[=] L.CA - Standard Certification Al ﬁ_l‘?:‘ gg gg ig
EI|_] Osobni dloZisté 25 a3 95 4c
i |_] boruvka.td 69 b9 d3 9a
- 7abezpedené osobn (loFists gg Eg gg‘ ?g
a5 07 Be B8O
f7 f7 05 d3
6b 05 39 &5
19 27 fe &b
k be 9c 5e &0

5.2 Prace s osobnim certifikatem

Volby pro praci s certifikdtem ulozenym na karté jsou dostupné v nastrojové listé viz. obr. 8 nebo po

kliknuti pravym tlacitkem mysi na daném certifikatu, viz nasledujici obrazek.

»

m
=
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Obr. 9 Volby pro praci s osobnim certifikatem na karté

El ] Twins 05/01/2010 19:53:2 O=Prvni certifikani
ilp 3 ANEnNd k't
-[=] Alena twins 1 Zobrazit detail certifikatu... a
""" T& Kligovy par Registrovat certifikdt do Windows —
i\ Kigovy par Export certifikatu... A
=l ) Objekt 22/09/20 . -
[ Alena VIM ad Odstranit certifikat ——
o oo oL LEA
----- Ve Kiigovy par | | e 23707 (der)

Volby pro import certifikatu na kartu jsou dostupné po kliknuti pravym tlacitkem mysi na polozce
osobni certifikaty, viz nasledujici obrazek.

Obr. 10 Volby pro import a registraci osobniho certifikatu

|

L3

EI ': Obj Vytvorit Zadost o certifikat... -
e Import oscbnihe certifikatu..,
% Registrovat osobni certifikaty do Windows |
= ;; Obj Import paru kli¢d ze zdlohy (PEKCS28)... —
‘ Import paru kliéd (PKCS212)... .
£ 1L vin AETAY 1At A 1auen.nl | S1ENE TWINS VYMENE

Osobni certifikat je importovan do ulozisté, ve kterém je ulozen odpovidajici par klicd. Pokud takové
Ulozisté na karté neexistuje, bude certifikat importovan do Casti karty nazvané ,Partnerské certifikaty"

Jako partnerské certifikdty jsou importovany ty certifikaty, ke kterym nemate soukromy kli¢ nebo
které nejsou povazovany za ddvéryhodné certifikaty CA.

Zobrazeni holych dat certifikatu slouzi pouze pro odborniky pro vizualni kontrolu dat certifikatu.

5.3 Prace s korenovym certifikatem CA

Nova karta obsahuje potfebné kofenové certifikaty certifikacni autority, které jsou uloZeny v Casti
~Certifikaty certifikacnich autorit®.

Importovat certifikat jako certifikat CA Ize pouze tehdy, jedna-li se o certifikat povolené CA pro danou
kartu. Certifikaty dalSich CA nebo nové vydané certifikaty CA je mozné importovat ve formatu cmf.
Certifikaty I.CA ve formatu cmf jsou ke stazeni na www.ica.cz.

Obr. 11 Import certifikatu certifikaCni autority

eS| Certifikiy cortificanich aitorl

LE LA Irnport certifikatu certifikacni auterity...
------ |_] Osobni Registrovat certifikaty certifikacnich autorit do Windows

------ I Zahezpecene GSOBAT UIOZISE |

Kofenové certifikaty se pouzivaji pro ovéfeni dlvéryhodnosti osobnich certifikatd. Pro praci
s certifikaty je potfeba, aby kofenové certifikaty byly registrovany ve Windows a systém Windows tak
mohl ovéfit divéryhodnost certifikatl pouzitych pro podpis nebo Sifrovani.
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Pokud pouzivate starsi verzi Windows a kofenové certifikaty I.CA nejsou soucasti Windows,
registrujte si korenovy certifikat z karty. K registraci pouzijte volbu ,Registrovat certifikat do
Windows", viz obrazek obr.12. Registrace korfenového certifikatu do Windows vyzaduje vas souhlas,
nasledné je kofenovy certifikat registrovan do MS Windows jako d@véryhodny kofenovy certifikat.

Obr.12 Registrace certifikatu certifikacni autority do Windows

=R certifikaty certifikacnich auto

...[=] 1.CA - Development standa

..[) Osobni dlozists Zobrazit detail certifikatu...

- % Zabezpedené osq Registrovat certifikat do Windows
Export certifikatu...
Odstranit certifikat

Hromadnou registraci kofenovych certifikatd umoznuje volba tlacitko ,Registrovat certifikaty
certifikacnich autorit do Windows" viz obrazek obr. 11.

5.4 Registrace osobniho certifikatu do Windows

Vétsina aplikaci vyzaduje, aby byl osobni certifikat, se kterym chcete pracovat, registrovany ve
Windows.

Registraci certifikatd je moZno provést jednotlivé pro kazdy certifikat pomoci volby ,Registrovat
certifikat do Windows", viz obrazek obr. 9.

Registrace jednotlivého certifikdtu do MS Windows uloZi certifikat do UloZisté certifikatd MS Windows.
V pfipadé osobniho certifikatu probihd export do UloZisté osobnich certifikatd. PFi exportu je
exportovan certifikat bez soukromého klice. Soukromy kli¢ zlstava na karté a nikdy ji neopusti.

Hromadnou registraci osobnich certifikatd umoZiiuje volba ,Registrovat osobni certifikaty do
Windows" viz obrazek obr.10.
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6. Osobni ulozisté
Obr. 13 Osobni Uloziste

% SecureStore Card Manager (v. 2. Lglﬂlg.

Vybrat ctecku Sipovych karet...  Oprogramu...  Ukondt aplikac

D Import souboru do osobniho dloZisté

- Kligovy par P -
) Twins 05/01/2010 19:53:22
¢ +[=] Alena twins vyména
(& Alena twins vjména boruvka.bd 11.10.2010 15:37:24 ‘ 16 B |
SR Kligowy pér
- A Kligovy par
2+ ] Objekt 22/09/2010 13:48:53
--[=] Alena VIM admin
----- W Kligowy pér
-=] Partnerské certifikaty
== Certifikéty certifikacnich autorit |~
LCA - Qualified Certification
L.CA - Standard Certification
g D

------ | boruvka.txt B
= ﬂ Zabezpefené osobni dloZisté -

1 0 r -

Osobni OloZisté

Do Casti karty nazvané ,Osobnich UloZisté" resp. ,Zabezpecend osobni Ulozisté" si mizete ukladat malé
soubory (nékolik malo kB). Na kartu Ize ulozit jak textovy, tak binarni soubor.

Cteni a export souboru v zabezpedeném UloZisti je chranén PINem pro zabezpedené Ulozisté.

pbr lf} Import souboru do osobniho ﬂloiiété

=]

-

----- ﬁ Zabezpefené osobni dloZisté

Obr.15 Import souboru do zabezpeceného Ulozisté

— - —— - e e ——————

:I ) Osobni dloZists
f D vpn.td

Import do zabezpedeného osobniho dloZiste...

Obr 16 Export souboru z osobniho Ulozisté
{=] LCA - Development standard

EI D Osobni dloZists

...... B boruvicr. o]

------ ﬂ Zabezpe Export seuboru..,
q m Odstranit soubar

Pro odstranéni souboru v zabezpeceném UloZisti je zapotiebi zadat PIN karty.
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7.

Ovladani aplikace

Jednotlivé funkce aplikace jsou realizovany pomoci kontextovych menu. Kontextové menu se otevie

e po kliknuti pravym tlacitkem na polozce stromu v levé ¢asti obrazovky

nebo

e po kliknuti pravym tlacitkem nad pravou casti obrazovky

7.1 Kontextové menu pro Informace o karté

Kontextové menu polozky ,Informace o karté" obsahuje zakladni administrativni operace nad kartou
souvisejici se spravou PINu a PUKu a opakovanym nactenim dat z karty.

Qbr. 17 Informace o karté

] Twins 12/104 E[J
-{=] ALENA KA

-{=] ALENA
- Kligovy pa
- Kligovy pa

.
%4 SecureStore Card Manager (. 2.16.1 | s o0 e
Vybrat ftedku dpovych karet... O programu...  Ukondt aplikad
+4 Cbnovit data z karty (F5) EI] Zménit PIN  [E[] Odblokovat PIN EI] Zménit PIN pro zabezpedene dloZigté
..... -~ || -
4  Obnovit data z karty (F5) I
Zmenit PIM...

Odblokovat PIN...
Imeénit PIN pro zabezpecené dloZisté...

Odblokovat PIN pro zabezpecené dloZiste...

Gemplus USB Smart Card Reader 0

9203 0300 0099 9999

Starcos 3.0 Test Card

=+ Objekt 27/02/2010 16:54
-[=] Alena Kabelovd

- Klicovy pér

2+ Objekt 13/10/2010 15:02:4C
~§\ Kiigovy par

=8 _',' Twins 05/01/2010 19:53:22
~[=] Alena twins vyména
=] Alena twins vyména
- Kligovy par
4 1l | &

Spoleénost: LCA a.s. |
Vydéna: 04.01.2010 |
Typ karty: Starcos 3.0 i
Verze aplikace karty: 1.2

Volna kapacita karty: 21411 B M
PIN: 0K, zbyvajici pokusy: 3 [ 3 I
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7.2 Kontextové menu pro slozku Osobni certifikaty

Obr. 18 Kontextové menu pro ,Osobni certifikaty"

1% SecureStore Card Manager (v. 2.16.1 IE‘&'Q

Vybrat ctecku dpovych karet...  Oprogramu...  Ukondit aplikad

E‘I Wytvorit Zadest o certifikat Import osobniho certifikatu Ej’ Registrovat osobni certifikaty do Windows

B8 Informace o karté o T
(=ERE2 | Osobni certifikah |
= Vytvoiit #3dost o certifikdt...
Import osobniho certifikatu... 12.10.2011 15:50:30 1258 B
A9 Registrovat osobni certifikaty do Windows 12.10.2011 15:50:29 1870 B
‘:’k Import paru kli¢d ze zélohy (PKCS28)...
15.10.2010 10:14:43 975 B
& i Import pdru klig (PKCS#12)...
_[=] Alena Kabelova | ETETTE T ITTS VY TTTETTE 6.1.2011 9:13:33 1144 B
‘?% Klicovy par Alena twins vyména 6.1.2011 9:13:32 1288 B
- Objekt 13/10/2010 15:02:4C :
l?% Kiicovy pér Alena VIM admin 22.9,2011 15:05:22 1128 B
B _'; Twins 05/01/2010 19:53:22
--[=] Alena twins vymé&na
-[=] Alena twins vyména I
- Kligovy par - |
1 | 1 | 3 il |

7.2.1Vytvorit Zzadost o certifikat

Volba vytvorit Zadost o certifikat umoZiiuje definovat naplnéni Zadosti o certifikat a generovani paru klic@.

Obr. 19 Volba typu Zadosti a zalohy klice
i Ny
Vytvoreni 24dosti o certifikat _ e

Typ Fadosti | Z3dost o komeréni certiikat -

Délka klize: [zma v] '
[ Vitvofit z3lohu Sifrovaciho klide (PKCSHE)?

Soubar: | |

Hesla: | |

Pro certifikaty I.CA je poZadovan kli¢ o délce 2048 bitd.

Klice Sifrovaci je mozné generovat se zalohou, ktera se uloZi mimo kartu. Zaloha kli¢G bude uloZzena do
zabezpeceného PKCS#8 souboru s heslem, které zadate v okné viz. obrazek obr. 17. Pro Sifrovaci
certifikat doporucujeme zatrhnout volbu , Vytvofit zalohu Sifrovaciho klice (PKCS#8)".
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Podepisovaci kli¢e jsou generovany pfimo na karté. Vlastnosti karty zajistuji, ze privatni kli¢ neni mozno
z karty exportovat.

Po potvrzeni tohoto dialogu z obr. 19 budou generovany klice. Generovani klicd mdze trvat desitky
sekund az minutu.

Vs v s

Po vygenerovani klich bude spusténa aplikace NewCert, ktera vytvori zadost o certifikat.

Obr. 20 Nastaveni typu certifikatu v aplikaci Newcert.

SR <)

K

Zadost o certifikat » Zadost o komeréni certifikat

1. Vyberte typ poZadovaného certifikatu:
@ Komereni certifilkdt

2. Pro koho je certifikat uréen:
@ Fyzicka osoba
(0) Zam&stnanec
(©) Zamé&stnanec - projekty
() Pravnickd osoba

3. Zvolte postup pro vytvoreni Zadosti:
@ UZvatelské rozhrani (doporuceno)

(©) Rozéirené rozhrani (uréeno pro odbornky)

Pokragovat

Fadost o komeréni certifikat pro fyzickou osobu - comfort

Obr. 21 Nastaveni osobnich dat

Zadost o certifikat » Zadost o komeréni certifikit pro fyzickou osobu - comfort

Vyplite nasledujici formulaf obsahujid Vase ddaje, které jsou nutné pro vydani certifikatu.

PoloZky musi bt vyplnény v souladu s dokumentem CERTIFIKACNT POLITIKA pro vydavani osobnich komerénich certifikati, kapitol 3.
Identifkace a autentizace, ktery vydala Prvni certifikacni autorita, a.s. Pro fadné vytvofeni vasi Zédostije tfeba vyplnit vEechny povinné
poloiky. Tyto poloZky jsou ve formuldfi Zidosti barevné zvyraznény.

Dopliiované Udaje zaddvejte s diakritikou

m

Informace o Zadateli

Nazev poloZky VasSe udaje Priklad napinéni
Titul (pfed jménem)
JIméno |Jan Jifina
Piijmeni  [Novotny Novakova
Titul {za jménem)
Rodné &slo [ Datum narozeni I U cizincl je modné misto RC zadat datum narozeni

Adresa trvalého bydiisté

Uiice (ST) | Ceskd
Eislo popisné jorientaén (5T) | 1122
MEsto () | Mélnk
stat  Ceskd republika -
E-mail *) Inovomy@seznam.czi jirina_novakova @ica.cz
Ml = S
Zadost o komeréni certifikat pro fyzickou osobu - comfort MNUM

Obr. 22 Potvrzeni poskytnutych dat pro zadost
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~ — =~
.2 ICANewCert v2.0.3.4 ==t g

& &0 0D

ERTIFIC

Zadost o komeréni certifikat pro fyzickou osobu - comfort

Zadost o certifikat.

Rekapitulace Zadosti
Nazev poloiky
Heslo pro zneplatnéni
Doba platnosti certifikatu
Typ GloZisté kli¢e (CSP)
Algoritmus miniatury
Délka kiice
Certifikat uréeny pro podpis
Certifikat uréeny pro Sifrovani
Typ kddovani
Polo3ky Fadosti o certifikat
Celé jméno (CN)
E-rmailovd adresa (E)
Stdt (C)

Zkontrolujte si prosim niZe uvedené (daje. Jejich vécnd spravnost bude ndsledné ovérena dle pfedloZenych
dokladl na kentaktnim pracovigti registracni auterity. Pokud jsou nife uvedené ddaje v poiddku, je moEné wytvofit

Hodnota zadana uZivatelem
kokoska

12 mésich

SecureStoreCsP

sha2S6RSA

2048

Ano

Ano

UTF8_STRING

Jan Movotny
navotny@seznam.cz
Ccz

Potwrzuji vySe uvedené ldaje.

Vytvofit Zadost

»>

m

Hotove

Zadost o komeréni certifikat pro fyzickou osobu - comfort

Obr. 23 Zadani PINu pro podpis Zadosti

SecureStoreC5P - zadat PIM

K provedeni operace je treba zadat PIN.
Operace :
Podpis dat Kicem umisténym na karté

PIN: | |

Zapamatovat PIN

[t

7.2.2 Import osobniho certifikatu

Funkce umoziuje import osobniho certifikatu z disku na kartu. Certifikat se importuje ve formatu der.
Importovany certifikat se ulozi do toho Ulozisté na karté, které obsahuje klice k certifikatu.

Pokud na karté neexistuje Ulozisté obsahujici odpovidajici kli¢e, bude certifikat uloZzen do Casti karty
oznacené jako ,Partnerské certifikaty".

Obr.24 Vybér souboru s certifikdtem pro import na kartu
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_r T —— —— -
% Oteviit =
e 7 PROEEET T T TR T 2
Uspofadat = Movd slozka = + 0 @
@ Stafenésoubory *  Nazev poloiky i i
L Mail | Mova slozka
I mailica.cz | sk pripojeni csob
| & test
= Knihowvny JJ tsa
Dokurnen i i i
@ ty . vymenene klice twins pri chnove HAE e e
@' Hudba | zadost_tw E
[ Obrazky I zep
B Videa | 5] 271575.der
[5] 20100201000000zsignaturepalicy.
*% Doméci skupina [l cert_ca.der -
Nézev souboru:  271575.der - [Certirﬁkét‘_-f (*.der) ']

| Dtevrit |v| ’ Storno ]

7.2.3 Registrovat osobni certifikaty od Windows
Volba zaregistruje vSechny osobni certifikaty z karty do osobniho UloZisté ve Windows.

7.2.4 Import paru klicti ze zalohy (PKCS#8)...

Volba importuje na kartu klice, které byly béhem procesu generovani zadosti o Sifrovaci certifikat ulozeny
na disk.

7.2.5 Import paru klich (PKCS#12)...

Volba importuje na kartu klice, které jsou uloZena ve formatu PKCS#12 na disku.

Strana: 15/ 21



SecureStore I.CA

7.3 Kontextové menu pro Objekt

Obr. 25 Kontextové menu pro Objekt
5 scusre o Maroe (21620 2t

Vybrat Etedku dpovych karet... O programu...  Ukondt aplikac

;' Prejmenovat kontejner t Oznadit kontejner jako vychozi pro prihlageni do Windows ?( Odstranit kontejner

- Objel X  Odstranit kontejner

;B4 Informace o karté = 7
EI-- Osobni certifikaty
= ] Twins 12/10/2010 15:46:37
- [E] ALENA KABELOVA Nazev: Objekt 27/02/2010 16:54
-[Z] ALENA KABELOVA i -
_____ l?k Kligovy par 5 Wytvoreno: 27.02.2010 16:54:25
Twins: Me
Me

15.10.2010 10:14:43

27.02.2010 16:54:26

- Klicovy par Alena Kabelova
= ] Twins 05/01/2010 19:53:22 —
(& Alena twins vjména Kligovy par
--{Z] Alena twins vyména
% Kligovy par i
1 1l | »

7.3.1 Prejmenovat kontejner
Volba umoZziiuje prejmenovani vybraného kontejneru.

7.3.2 Oznacit kontejner jako vychozi pro prihlaseni do Windows
Volba umoziuje oznacit vybrany kontejner jako vychozi pro ptihlaSeni do Windows. Certifikat a kli¢

v tomto kontejneru bude pouzit pfi prihlasovani do Windows.

7.3.3 Odstranit kontejner

Volba umoziuje smazat kontejner z karty véetné certifikatu a klicl, které obsahuje.

Strana: 16 / 21



SecureStore I.CA

7.4 Kontextové menu pro osobni certifikat

Obr. 26 Kontextové menu pro osobni certifikat. )
é SecureStore Card Manager (v 2. @ﬂu.
Vybrat ctecku dpovych karet... O programu...  Ukondit aplikad

@ Zobrazit detail certifikatu .&j" Registrovat certifikat do Windows Export certifikatu ?( Odstranit certifikat

- {=] ALENA KABELOVA - -
- ALENA KABELOVA Osobn certifikat
----- T Kiigovy pér =
- Kiigovy par Vystaveno | C=CZ
= ] Objekt 27/02/2010 16:54 pro: CN=Alena twins vyména E
-[=] Alena Kabelovd E=kabelova@ica.cz
i’k Klicovy par | | vystavitel: | c=cz
B4 Objekt 13/10/2010 15:02:4C CN=L.CA - Test standard root certificate 2009
% Kli€ovy par 0=Prvni certifikacni autorita, a.s.
=) Twins 05/01/2010 19:53:22
- tommmmZetatificat
@ Zobrazit detail certifikatu...
Alena twins
P Registrovat certifikat do Windows
T&, Kli€owy par s 13:33 - 6.1.2011 9:13:33
. vy nd Export certifikdtu... ) o o
T Kiigovy pér P
=) Objekt 22/09/20 75 Odstranit certifikat
I & Alena VIM adrin = isto: 23293 (dec)
4 LI 2 -
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7.5 Kontextové menu pro klicovy par

Obr. 26 Kontextové menu pro klicovy par

5\ SecureStore Card Manager (v, 2.16. i =

Vybrat ctecku dpovych karet... O programu...  Ukondt aplikad
?‘( Odstranit par kicd
--[=] ALENA KABELOVA - B
ALENA KABELOVA par Klicd
----- P Kligowy par =
- Kligovy par Vytvofeno: | 05.01.2010 19:53:52
E-| | Objekt 27/02/2010 16:54 rood o PE——
=) Alena Kabelova E“’;; KIiE byl vygenerovan v fipové karté L
----- P Kligovy par E :
=+ Objekt 13/10/2010 15:02:4( Ugel Kige: | Sifrovaci kli&
w Kligovy pér ~ _
, Typ kli¢e: | RSA (2048 Bits
E-L ) Twins 05/01/2010 19:53:22 bt ( )
Alena twins wména — Modulus: 93 b8 ae 94 cc 2c cf fd 9c a6 28 93 2d &3
=N tw.“.r- 62 79 bl 8b 5 df 1f d0 84 1c e3 a2 7d d2
ena wins vymena 18 cd bf 6a 27 4a 2a 4d 45 5d e3 e4 8a do
: i 0 46 e8 65 5F 89 bf e6 51 4d 2a 22 f7 21 ae
L= g 7 Odstranit par kliéd 2c d9 90 91 OF 25 a3 95 4c 20 4b 5 06 db
. ) — fc 5e ¢ 19 bb 69 b9 d3 9a eb 8c c7 &f Be
-1 Objekt 22/08/2010 13:48:52 eb b7 ed 5b &F cd fd da cf f8 0Oc 79 7c 53
.-f=] alena VIM admin - ff fc b8 c2 08 ac Oe b8 T8 df 67 38 9f ed
q| — | : 590 3f a9 7d ac a5 07 8e 80 5 74 2e 07 &7 il
17 &8 27 AR a3d £f7 £7 05 A2 2 AF N4 £/ 21

7.6 Kontextové menu pro slozku certifikaty CA

Obr. 27 Kontextové menu pro Certifikaty certifikacnich autorit

T4 SecureStore Card Manager (v. 2.16. E=IECNL X}

Vybrat ctecku dpovych karet... O programu...  Ukondt aplikad I

Import certifikdtu certifkadni autority B Reaistrovat certifikéty certifkadnich autorit do Windows

RN Kligovy pér - -
G- Twins 05/01/2010 19:53:22 Certifikaty certifikaCnich autorit
. -[= Alena twins vyména

-{=] Alena twins vjména LCA - Qualified Certification Authority, 1.9.2019 1314 B

- Kligovy par 09/2009 2:00:00
oA Kligovy par o )
i LCA - Standard Certification Authority, 1.9.2019 1070 B
=] Objekt 22/09/2010 13:48:53— Yy 00

09/2009 2:00:00
--[Z] Alena VIM admin
- Kliovy pér

--[=] Partnerské certifikdty

rartifilafnicrh sodnr

L= Lea - Import certifikatu certifikacni autority...

.[E= LA - AT Registrovat certifikdty certifikacnich autorit do Windows
IZ—JD Osobni OloZiEtE

i ] boruvka.bd

Bﬂ Zabezpedené osobni dloZisté -

' 1 b -
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8. Pojmy

CertifikaCni autorita
... je nezavisly dlivéryhodny subjekt, ktery klientovi vydava certifikat. Certifikacni autorita
garantuje jednoznacnou vazbu mezi klientem a jeho certifikatem.

Registracni autorita

... je kontaktni pracovisté slouzici ke komunikaci s klienty. Zajistuje zejména pfijimani zZadosti o
certifikaty a jejich nasledné predavani klientdm. Tato pracovisté provadéji ovérovani totoznosti
Zadatele o certifikat a shodu zadosti s predlozenymi doklady. Registracni autority nevydavaji
certifikaty, pouze o né Zadaji na centralnim pracovisti I.CA.

Kryptografické operace

... jsou operace vyuzivajici klice k Sifrovani a desifrovani. V pripadé Cipové karty je vyuZzivana tzv.
asymetricka kryptografie, tj. pomoci dvojice kli¢ je provadéno Sifrovani, desifrovani a je vytvaren
a ovérovan elektronicky podpis.

Elektronicky podpis
... jsou Udaje v elektronické podobé, jsou pFipojené k datové zpravé nebo jsou s ni logicky
spojené a umoznuji ovéreni totoZnosti podepsané osoby ve vztahu k podepsané zprave.

Data pro tvorbu elektronického podpisu

... jsou jedinecna data, ktera podepisujici osoba pouziva k vytvareni elektronického podpisu (ve
smyslu zakona o elektronickém podpisu); jedna se o soukromy kli¢ pFislusného asymetrického
kryptografického algoritmu (zde RSA).

Cipova karta

... je prostiedek pro bezpecné ulozeni soukromého klice uzivatele a prostiedek na vytvareni
elektronického podpisu. Na Cipové karté jsou ulozeny vedle soukromych kli¢@ i certifikaty klienta,
certifikaty certifikaCnich autorit a mohou zde byt dalsi data.

PIN a PUK

... je ochrana pfistupu ke karté, tj. pfi zapisu na kartu nebo pfi pouZivani soukromych klicd z
karty. Ochranné kody mohou byt na karté predem nastaveny a uzivatel dostane tyto hodnoty v
tzv. pinové obalce nebo si klient sam hodnoty PIN a PUK na karté nastavuje.

Pinova obalka

... je dopis, ktery klient mdze obdrzet spolu s kartou. Pinova obalka pfislusi ke konkrétni karte,
obsahuje jednoznacnou identifikaci karty a hodnoty PIN a PUK. Pinova obalka neni dodavana ke
kazdé karté.

UloZisté

... je pamétovy prostor na médiu (disku, Cipové karté), kde je ulozen par kli¢d spolu s
certifikitem. Na Cipové karté méZe existovat najednou az 8 réiznych ulozist. UloZisté na Cipové
karté ma své jednoznaéné jméno. Uloziété typu PODPIS nepovoluji vytvareni zalohy klicd pri
generovani zadosti o certifikat. Vsechny certifikdty, u kterych je vytvarena zaloha klicd, jsou proto
ukladany do uloZist' typu OSTATNI.

Zéadost o certifikat

... vznika na zakladé vyplnéni formulare, ktery obsahuje Udaje o Zadateli. K informacim, které
Zadatel vyplni do formulafe Zadosti je pfipojen vygenerovany vefejny KliC Zadatele a cela tato
struktura je podepsana soukromym klicem Zadatele. Zadost o certifikat jsou digitalni data, ktera
obsahuji veskeré informace, potfebné pro vydani certifikatu. Zadost o certifikat si uzivatel mize
vytvorit pomoci programu ComfortChip nebo na www strankach I.CA www.ica.cz.
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Certifikat

... je obdobou prlikazu totoznosti, klient se jim prokazuje pfi elektronické komunikaci. Ziskani
certifikatu se velice blizi standardnim postuptim ziskani ob¢anského priikazu. I.CA tyto sluzby
zajist'uje prostrednictvim sité kontaktnich pracovist' - registracnich autorit, které realizuji
pozadavky svych klientd. Certifikat je jednoznacné svazan s parem klicd, ktery uZivatel pouziva v
elektronické komunikaci. Par klicd je tvoren tzv. verejnym klicem a soukromym klicem.

Verejny kli¢
... je verejna Cast paru klicd uzivatele, je urcena pro ovérovani elektronického podpisu a pfipadné
pro Sifrovani.

Soukromy kli¢

... je tajna Cast paru klich uzivatele, je urCena pro vytvareni elektronického podpisu a pfipadné
pro desifrovani. Vzhledem k pouziti soukromého klice je pro néj treba zajistit co nejvyssi
bezpecnost. Z tohoto dlivodu je pro uchovani klice vyuzita Cipova karta. Soukromy kli¢, pouzivany
pro desifrovani, je potfeba uchovavat po celou dobu existence Sifrovanych dokumentd a zprav.
Tento kli¢ si mlze uzivatel uchovat na karté a doporuCujeme soucasné i na zaloznim médiu.

Doba platnosti certifikatu

Kazdy certifikat je vydavan na dobu urcitou. Doba platnosti je uvedena v kazdém certifikatu.
Certifikat, pouzivany pro elektronicky podpis, je po skonéeni doby platnosti nepotfebny. Certifikat,
pouzivany pro Sifrovani, je nutno uchovat i po skonéeni doby platnosti pro desifrovani starsich
zprav.

Komercni certifikat standard

Certifikaty standard predstavuji osobni certifikaty vhodné pro bézné vyuziti. Jsou vydavany
fyzickym nebo pravnickym osobam na zakladé radné vyplnéné zadosti o certifikat, predané
kontaktnimu pracovisti I.CA soucasné s predlozenim pozadovanych doklad( pro nezbytné ovéreni
totoznosti zadatele.

Komercni certifikat comfort

Certifikaty comfort predstavuiji osobni certifikaty, jejichz hlavni odliSnosti od certifikatd standard
je Cipova karta, ktera je soucasti této sluzby. Slouzi jako médium k bezpe¢nému uloZeni dat pro
tvorbu elektronického podpisu a bezpecnému vytvareni elektronického podpisu. Tato sluzba je
uréena predevsim pro firemni Ucely, je vSak poskytovana fyzickym i pravnickym osobam.

Kvalifikovany certifikat

... je striktné Fizen zakonem ¢. 227/2000 Sb. a slouzi vyhradné pro oblast elektronického podpisu.
Vytvareni, sprava a pouziti kvalifikovaného certifikatu se Fidi zvlastnimi pfislusnymi certifikacnimi
politikami.

Klientsky Komercni certifikat

... je vydavan fyzickym nebo pravnickym osobam na zakladé fadné vypInéné Zadosti o certifikat
predané kontaktnimu pracovisti I.CA, soucasné s predlozenim pozadovanych dokladd pro
nezbytné ovéreni totoZnosti Zadatele. Délka platnosti téchto certifikatu je vzdy zavisla na délce
pouzitého kryptografického klice.

Klientsky certifikat

... certifikat vydany klientovi I.CA na zakladé radné vypinéné Zadosti o certifikat predané
kontaktnimu pracovisti I.CA, souCasné s predlozenim pozadovanych dokladd pro nezbytné
ovéreni totoznosti Zadatele. V pripadé 1.CA se mize jednat bud’ o komercni, nebo o kvalifikovany
certifikat.

Certifikat certifikaCni autority

... je pouzivan k ovérovani spravnosti a dlvéryhodnosti klientskych certifikatd. Jeho instalaci na
své PC uZivatel deklaruje operacnimu systému svou dlvéru v takovou certifikacni autoritu. V
praxi to znamena, Ze pokud uZivateli pfijde zprava, ktera je elektronicky podepsana certifikdtem
vydanym pravé touto certifikacni autoritou, je systémem chapan jako dlivéryhodny. V ostatnich
pripadech se zprava jevi jako neddvéryhodna.
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Certifikat pro pfihlaseni do Windows

Certifikat pro prihlaseni do Windows musi obsahovat specifické Gdaje. Pro pfihlaseni do Windows
neni moZné proto pouZit jakykoli certifikat. Registracni autorita I.CA na pozadani zajisti vydani
spravného certifikatu pro pihlasovani. Ulozisté na karté obsahuijici certifikat pro pfihlaseni musi
byt oznaceno pro autentizaci. Oznaceno pro autentizaci mize byt na karté pravé jedno UloZisté.

Seznam verejnych certifikatd (komercnich)
... je seznam certifikatd vydanych I.CA, u kterych jejich majitelé souhlasili se zvefejnénim. Nejsou
zde certifikaty typu "testovaci" a certifikaty, u kterych jejich majitel se zverejnénim nesouhlasil.

Seznam verejnych certifikatl (kvalifikovanych)
... je seznam kvalifikovanych certifikatd vydanych I.CA. V pfipadé téchto certifikat( je jejich
zverejnéni dano zakonem 227/2000 Sb., o elektronickém podpisu.

Certifikacni autority podporované kartou
Kazda Cipova karta vydana I.CA ma definovany seznam tzv. podporovanych certifikacnich autorit,
jejichz certifikaty je mozné na kartu ulozit.

Obnova certifikatu - ,nasledny" certifikat

... je vydan klientovi po uplynuti doby platnosti certifikatu prvotniho. Nasledny certifikat je vydan
pouze v pfipadé, ze klient nepoZaduje zménu polozek predchoziho certifikatu. Pokud ji pozaduje,
nejedna se o certifikat nasledny, ale dalsi prvotni. Pfi vydavani nasledného certifikatu pred
vyprsenim platnosti prvotniho certifikatu neni jiz nutna pfitomnost zakaznika na registracni
autorité I.CA. Klient pouze zasle s vyuzitim platného certifikatu elektronicky podepsanou Zadost o
vydani nasledného certifikatu ve standardizované elektronické podobé.

Pouziti klice

= DigitalSignature ( digitalni podpis ) - primarné se tento pfiznak (bit) nastavuje,
pokud certifikdt ma byt pouzit v souvislosti s digitalnim podpisem s vyjimkou zajisténi
nepopiratelnosti, podpisl certifikatd a seznaml zneplatnénych certifikatl certifikacni
autoritou.
Pouziti: tento bit je nutno v soucasné dobé nastavit v pripadech, kdy uZzivatel zamysli
pouzivat svlij soukromy kli¢ spojeny s vydanym certifikatem obecné pro vytvareni
digitalniho podpisu (napf. pfi pouZziti certifikatu v ramci bezpecné elektronické posty).

= NonRepudiation ( nepopiratelnost ) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ (prostfednictvim ovéreni digitalniho podpisu) pouZit k prokazani odpovédnosti
za urcitou akci podepisujici osoby.
PouZziti: tento bit je nutno v soucasné dobé nastavit zejména v pfipadech kvalifikovanych
certifikatd, kdy uzivatel zamysli pouzivat svij soukromy kli¢ spojeny s vydanym
certifikatem pro vytvareni elektronického podpisu.

= KeyEncipherment ( Sifrovani klice ) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k prenosu kryptografickych klicd.
Pouziti: tento bit je nutno nastavit, pokud uZivatel zamysli pouzit certifikat pro Gcely
Sifrovani v ramci bezpecné elektronické posty. V prostiedi MS Outlook je rovnéz nutno
tento bit nastavit v pfipad€, Ze uZivatel nema jiny certifikat, ktery Ize pouzit k Sifrovani.

= DataEncipherment ( Sifrovani dat ) - tento pfiznak se nastavuje, pokud ma byt
verejny kli¢ pouzit k Sifrovani dat (s vyjimkou kryptografickych klic@).
Pouziti: obecné je nutno nastavit tento bit, pokud verejny kli¢ obsazeny v certifikatu bude
pouzivan pro Sifrovani obecnych dat, napf. dokumentd. Pro Ucely bezpecné elektronické
posSty jej neni nutno nastavovat.

Format PKCS#12

RSA kliCe a certifikat Ize ulozit do jednoho souboru v tzv. formatu PKCS#12, ktery je definovany
normou PKCS#12. V tomto formatu je mozno napf. exportovat RSA klice certifikat z GloZisté
Windows, pokud je povolen export soukromého kli¢e. Obsah souboru je chranén heslem. Soubor
ma priponu pfx nebo p12.

Strana: 21 /21



